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INn kleinen Schritten

Risikobetrachtung minimiert Aufwand bei der Validierung

Die Einfihrung von computergestutzten Prozessanla-
gen, Produktionslinien, Analyseeinrichtungen und
anderen ubergeordneten GxP-relevanten Systemen
in der Herstellung, Lagerung und Kontrolle von phar-
mazeutischen Wirk- und Hilfsstoffen sowie bei den
daraus resultierenden Endprodukten fuhrt zu einer
verstarkten Notwendigkeit, dass die im Leitfaden ei-
ner guten Herstellungspraxis festgelegten einschlagi-
gen Grundsatze der Validierung, eingehalten und

umgesetzt werden.

Wenn ein computergestiitztes System
an die Stelle eines GxP-relevanten

manuellen Vorgangs tritt, diirfen weder die
Quialitat noch die Sicherheit der Produkte be-
eintrachtigt werden. Die Gefahr, dass durch
eine verringerte Beteiligung des Bedienungs-
personals bestimmte Informationen verloren
gehen, sollte beriicksichtigt werden ( Pharm-
BetrV, § 5, Absatz 3; 8 15, Absatz 2;).

Probleme durch Umsetzung?

Die Uber die allgemeine Validierungspflicht
gemall GMP-Leitfaden (91/356/EWG) und
dessen Anhang 11 hinausgehenden, sehr
konkreten Anforderungen des CFR 21 Part
11 standen in den letzten Jahren immer
mehr im Mittelpunkt vieler Diskussionen.
Seitens der Industrie wurden immer mehr
Bedenken laut, dass einige der in den Draft-
Versionen der Guidances veroffentlichten In-
terpretationen bezuglich der Umsetzung aus
dem Part 11 dazu fiihren, dass die Verwen-
dung computerisierter Systeme unnétig
stark eingeschréankt werden kdnnte, die Kos-
ten bei der Validierung solcher Systeme un-
verhaltnismagig steigen und auch Fortschritt
bzw. Innovation beeintréchtigt wiirde.
Durch das Zurlckziehen der alten Draft-
Guidances im Februar 2003 — unter anderem
,.Electronic Copies of Electronic Records®,

Wolfgang Hahnel, Gempex

,.Validation*, ,,Glossary of Terms*, ,,Time
Stamps* und ,,Maintenance of Electronic
Records* — im Federal Register 68 FR 5645
und 8775 als Resultat dieser Diskussionen
und der uneinheitlichen Vorgehensweise in-
nerhalb der Industrie hat sich einiges an der
Situation wieder entspannt. Die Neuinter-
pretation des Part 11 durch die FDA (Guidan-
ce for industry Part 11, Electronic Records;
Electronic Signatures — Scope and Applicati-
on), veroffentlicht im Februar 2003, ver-
abschiedet im September 2003, war begriin-
det worden mit ,,We are now re-examining
part 11, and we anticipate initiating rulema-
king to revise provisions of that regulation.
To avoid unnecessary resource expenditures
to comply with part 11 requirements, we are
issuing this guidance to describe how we in-
tend to exercise enforcement discretion with
regard to certain part 11 requirements du-
ring the re-examining of part 11”.

Risk based approach

Die eingangs genannten allgemeinen Anfor-
derungen bei der Validierung von computer-
gestitzten Systemen innerhalb der Pharma-
betriebsverordnung und des GMP-Leitfa-
dens geben nur einen sehr allgemeinen Rah-
men fur Umfang und Tiefe von Validierungs-
aktivitaten.

Empfehlungen von Interessensgemein-
schaften, wie etwa die ISPE (GAMP 4 und Va-

lidation of Process Control Systems), oder
Verbdnde, wie zum Beispiel die PIC/S
PI011-1, nennen da schon konkretere Vor-
schlage Uber die Vorgehensweise, die bei der
Quialifizierung der Hardware und Validie-
rung der Software notwendig sind. Konkrete
gesetzliche Anforderungen an ein compute-
risiertes System, um eine GMP-gerechte Vali-
dierung Uberhaupt durchfiihren und zum
Abschluss bringen zu kénnen, bilden Predi-
cate Rules wie der schon zitierte CFR 21 Part
11. Speziell die Validierung solch komplexer,
bereichstibergreifender ERM-Systeme wie
SAP/R3 oder Dokumenten-Management-
Systeme sollte sinnvoller Weise in drei Pha-
sen unterteilt werden. (Abb. 1)

In der Phase 1 (Initialisierung) wird die Vor-
gehensweise und Strategie innerhalb des
Projektes im Validierungsplan (VP) fest-
gelegt. Durch die Komplexitat solcher weit
verzweigten IT-Systeme ist zu empfehlen, ei-
nen eigenen Validierungsmasterplan fir
computerisierte Systeme zu erstellen. In die-
sem Dokument, kurz VMP genannt, wird
den verantwortlichen Abteilungen, der Ge-
schaftsfiihrung und den Behdrden ein tber-
sichtliches Update aller Validierungsaktivita-
ten aufgezeigt.

Parallel dazu mussen im Betreiberlasten-
heft, den so genannten User Requirement
Specifications (URS), die GMP-kritischen Pro-
zessparameter und andere qualitétsrelevan-
ten Anforderungen identifiziert und schrift-
lich fixiert werden. Im Lastenheft sollten da-
her sehr konsequent, mit méglichst vielen
Details und vor allem gut strukturiert alle An-
forderungen an das zu beschaffende System
und den Lieferanten beschrieben sein. Dazu
zahlen unter anderem
¢ Bezug zu VMP und Infrastruktur der IT-Sys-
teme;

e gesetzlicher Hintergrund (Predicate Rules)
auf die Prozesskette bezogen;

¢ Betrachtung des Ist-Zustands, sofern mog-
lich;

* Prozessablaufbeschreibung,
Soll-Zustand;

e Art und Durchfuihrung der Neueinfiihrung
oder des Release-Wechsels;

o Hardware-Spezifikationen (PCs, Server, re-
dundante Systeme);

* Sicherheitskonzept (Firewalls, Viren-Scan);

Prozesskette



» Geschaftsprozesskontinuitét (Ausfall, Still-
stand);

e Fall-Back-Szenario (Riickfall auf das alte Re-
lease oder System bei Problemen beschrei-
ben);

e Archivierungskonzept von GMP-relevan-
ten Daten;

e Forderung von Programmiervorschriften/
Richtlinien im Pflichtenheft;

e Forderung von  Source-Code-Reviews
durch neutrale Personen;

¢ Betrachtung von Fremdsystemen;

e Lieferantenbewertung und Audit ( ab Soft-
ware-Kategorie 4 Pflicht);

e Liste der Zulieferer des Lieferanten;

» Wartung, Hotline, Servicevereinbarungen;
e Schulung des Personals.

Neben dem Validierungsplan und der URS
sind innerhalb der Phase 1 noch SOPs von
computerisierten Systemen oder speziell
Uber SAP zu betrachten. Hier sollten alle An-
weisungen vorhanden, aktuell und vollstén-
dig sein, die fur Erstellen, Bedienen, Validie-
ren, Instandhaltung, Pflege und Wartung
notwendig sind.
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Risikobetrachtung

Durch die Vorgehensweise der kleinen Schritte ist auch ein solch
komplexes System wie SAP bei der Qualifizierung der Hardware
und Validierung der Software keine unuiberschaubare Hirde mehr,
sondern man hat durch die Einstufung mittels gut strukturierter Ri-
sikobetrachtung die Mdglichkeit, den Aufwand zu minimieren und
in einem gewissen Maf zu Uiberblicken. Mit dem neuen Guidance
,»Scope and Application* hat die Industrie die Mdglichkeit be-
kommen, die grundsétzliche Vorgehensweise im Umgang mit elek-
tronischen Systemen und deren Anwendungen bis zur Uber-
arbeitung des CFR 21 Part 11 zu Uberdenken. Dazu ist aber auf al-
le Falle in vielen regulierten Unternehmen ein erhéhter Schulungs-
bedarf bezlglich grundlegender Predicate Rules fiir die verant-
wortlichen Mitarbeiter notwendig.

KOMPAKT

Risikobetrachtung in zwei
Abschnitten

Mit das wichtigste Instrument, um eine gut
strukturierte und nicht tber das Ziel hinaus-
gehende Validierung von computerisierten
Systemen durchzufuhren, ist eine von der

Anforderungen aus dem CFR 21 Part 11

§11.10.a — Computersystem muss validiert sein (d.h. u.a. Backup, Vi-
renschutz, usw.)

§11.10.b — Electronic Records mussen druckbar, menschlich lesbar
und elektronisch kopierbar sein

§11.10.c — Archivierung und Aufbewahrungszeitraum

— Verfligbarkeit und Lesbarkeit der ,,Electronic Records*

Uiber den gesetzlichen Aufbewahrungszeitraum

§11.10.d — Wirksamer Zugangsschutz

§11.10.e - Vollstandige Audit-Trail-Funktionalitat

§11.10.k — Vorhandensein von SOPs fiir Verteilung, Zugriff und

Change-Control der Systemdokumentation

§11.10.j, § 11.100 - Festlegung der Verantwortlichkeiten des Personals, das

elektronische Unterschriften leisten darf/muss (per SOP/

Arbeitsanweisung)
§11.50a - Jeder unterschriebene Record enthalt:
Name des Unterzeichneten
Zeitstempel
Bedeutung
8§11.70 — Die elektronische Unterschrift muss mit dem Datensatz
sicher verbunden sein
§11.100.a — Eindeutigkeit der elektronischen Unterschrift
§11.100.c — Personal, das elektronisch unterschreibt, muss wissen,
dass diese Unterschrift bindend ist und gleichbedeutend
mit der handschriftlichen Unterschrift
§11.200a — Serielles Unterschreiben
§11.300.b — Verifizierung und Dokumentation in regelmaBigen Abstan-

den, dass die elektronische Unterschrift korrekt arbeitet

§11.300.c und e — Es muss Prozeduren (SOPs) geben, die regeln, wie verlore-

ne oder gestohlene Zugangsgeréte gesperrt werden, bzw.
Passworter neu vergeben

FDA geforderte cGMP-Risikobetrachtung
(Abb. 2). Diese hat zum Ziel, ausgehend von
der Gesamtheit aller vorhandenen SAP-
R/3-Business Module und daraus resultieren-
den Transaktionen diejenigen zu identifizie-
ren, mit denen in den einzelnen Abteilungen
cGMP-relevante Daten angelegt, angezeigt,
gespeichert, geldscht oder verandert wer-
den kénnen.

Die GMP-Risikobetrachtung sollte bei
ERM-Systemen in zwei separate Abschnitte
unterteilt werden. Die Risikoklassifizierung
(Anhang 1) dient zum einen dem Uberprii-
fen, ob es sich bei dem vorliegenden compu-
terisierten System um ein Legacy System
handelt, und zum anderen der Identifikation
der vom Unternehmen eingesetzten GxP-re-
levanten Business-Module, Geschéftspro-
zesse bzw. der dazugehérigen Fremdsyste-
me.

Die Grundlage fur die Risikoklassifizierung
bilden neben den auf das computerisierte
System anzuwendenden Predicate Rules die
im Vorfeld der Validierung zu erstellenden
Prozessablaufplédne, mit Hilfe derer die ein-
zelnen Geschéftsprozesse als eine Sequenz
von funktional zusammengehorigen Ge-
schéftsvorféllen beschrieben werden. Aus
dieser Darstellung resultiert letztendlich eine
Ubersicht all jener verwendeten Geschéfts-
prozesse, die eine Zuordnung der SAP-Trans-
aktionen zu der gewiinschten Funktionalit&t
beschreibt. Im Rahmen dieser Risikoklassifi-
zierung mussen dartber hinaus samtliche
Fremdsysteme identifiziert und kategorisiert
werden, die eine Schnittstelle zu der von den
einzelnen Abteilungen verwendeten SAP-
Implementierung besitzen.

Alle als GxP-relevant eingestuften Busi-
ness-Module und Geschéftsprozesse wer-
den in einem zweiten Schritt, d.h. in Phase 2
(Analyse),(Anhang 2) einer detaillierten Risi-
koanalyse unterzogen und nun auf Trans-
aktionsebene auf ihre GMP-Relevanz bewer-
tet. Dieser Schritt kann jedoch erst nach der
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Umsetzung der in den URS befindlichen
GMP-relevanten Anforderungen in das Lie-
feranten-Pflichtenheft erfolgen, denn erst
dann sind die genauen Verzweigungen in-
nerhalb der Module und die Anzahl der
Transaktionen bekannt. In der mdglicher-
weise auf FMEA-Methode basierenden Risi-
koanalyse werden samtliche im Verlauf der
Risikoklassifizierung  (Prozessanalyse) als
GMP-relevant eingestuften Geschéftspro-
zesse einer fachlichen und einer technischen
Risikobewertung auf Transaktionsebene un-

terzogen und beziglich lhrer GMP-Relevanz
auf die einzelnen Predicate Rules bewertet.

Die daraus resultierende Eingruppierung
in eine Risikoklasse bildet die Grundlage fir
das Festlegen des Testumfanges bzw. der
Testtiefe sowie des Dokumentationsaufwan-
des, der fur den dokumentierten Nachweis
der Validitat der einzelnen Transaktionen
notwendig ist. Weiterhin mussen innerhalb
der Risikoanalyse die Schnittstellen zwischen
der SAP-R/3-Transaktionen und den mdogli-
chen Fremdsystemen auf ihnre GMP-Relevanz

Abbildung 1: Validierungsstrategie
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untersucht und bewertet werden. Falls erfor-
derlich, muss die Validitat der einzelnen
Schnittstellen durch entsprechende Funk-
tionstests innerhalb der OQ nachgewiesen
und dokumentiert werden.

In der Phase 3 (Umsetzung) werden dann
die anwenderspezifischen Programmierun-
gen, FAT- und SAT-Abnahmen sowie die Vali-
dierungsaktivitaten (IQ, OQ, PQ) innerhalb
des Entwicklungs-, Validier- und Produktiv-
systems durchgefihrt.

Primare Verant- Projektstruktur
wortlichkeit / Ort (siehe 4.2.1)
VMP
A = Anwender - .
L = Lieferant Risikoklassifizierung
VP
AlA URS
L/L Functional Specifi-
cation
AlA Risikoanalyse
L/L
L/L
Software Modul
L/L Tests
L/L
L/L
Inst.: Lieferant 1Q: Test-, Validier-,.
Produktionssystem
1Q: Anwender
SAT: Lieferant 0OQ: Test-, Validier-
System
Inbetr.: Lieferant
PQ: Produktions-
OQ: Anwender system
Validierungsbericht
A/A
Change Control
Wartung
e e e
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Abbildung 2: Schematische Darstellung der GMP - Risikobetrachtung
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Anhang 1

gempex

Risikoklassifizierung

Code:

Version:

Computerisiertes System:

Datum:

Seite: 1 von 1

Lfd. Nr. Gesch fts prozess

GMP relevant

Begr ndung

1 Einstufung

1.1 Prifung ob ein Altsystem vorliegt

Prufgegenstand
1. Wurde das computerisierte System vor dem 20. August 1997 in Betrieb genommen? 0O Ja O Nein Falls die Fragen Nr. 1 — 6
und Nr. 8 mit 2Ja , und die
2. Erf lite das computerisierte System vor dem 20. August 1997 alle damals g Itigen, und auf das computerisierte Sy stem 0 Ja O Nein Frage Nr. 9 mit 2Nein
anzuwendenden Predicate Rules? beantwortet wurde, kann
hier abgebrochen werden,
3. Falls Frage 2 mit 2Ja beantwortet wurde, gibt es einen dokumentieren Nachweis dar ber, welche Predicate Rules zum 0O Ja O Nein da es sich um ein sog.
damaligen Zeitpunkt auf das computerisierte System zutrafen, und wie die daraus resultierenden Anforderungen erf it Altsystem handelt,
wurden? welches gem § dem
Guidance for Industry,
4. Erf lit das computerisierte System alle im Moment g Itigen, und auf das computerisierte System anzuwendenden Pred i- 0O Ja O Nein Electronic  Records;
cate Rules? Electronic Signatures —
Scope and Application
5. Falls Frage 4 mit @Ja beantwortet wurde, gibt es einen dokumentieren Nachweis dar ber, welche Predicate Rules auf das 0O Ja O Nein nicht zwingend den
computerisierte System zutreffen, und wie die daraus resultierenden Anforderungen erf llt wer den? Anforderungen aus dem
21 CFR Part 11 entspre-
6. Gibt es einen dokumentieren Nachweis dar ber, dass das System in der Lage ist, alle ihm zugedachten Aufgaben ord - 0O Ja O Nein chen muss
nungsgem § zu erf llen (z.B. Erfahrungsb ericht)?
7. Wurde seit dem 20. August 1997 nderungen an dem computerisierten System durchgef hrt (z.B. neue Hardware, au f- 0O Ja O Nein
spielen von Service Packs oder Patches, )?
8. Falls Frage 7 mit 2Ja beantwortet wurde, wurden diese nderungen gem § der im Unternehmen g Itigen Change Control 0O Ja O Nein
Prozedur dokumentiert?
9. Falls Frage 7 mit 2Ja beantwortet wurde, f hrten eine oder mehrere dieser durchgef hrten nderungen dazu, dass das 0O Ja O Nein
computerisierte System die Anforderungen aus einer oder mehrer g Itiger, und auf das computerisierende System anzu-
wendende(n) Predicate Rules nicht erf lit(e)?
Anhang 2
FMEA-Risikoanalyse )
gempex Code: Version:
SAP R/3 Modul: PP
Computerisiertes System: Datum: Seite: 1 von 1
- RPN
Fsgsl::gn Auswirkungen auf und w T E
Lfd. Nr. Fehlfunktion Reaktion des Systems bei Ma§nahmen Akzeptanzkriterium
Gesch fisprozess Eintritt der Fehlfunktion W x
Transaktion 1-5 1-5 1-5
TxE
2 Prufpositionen
2.1 SAP R/3 Modul: Produktionsplanung und -steuerung (PP)
2.1.1. Audit Trail Audit Trail Funktion nicht | Anforderungen aus dem | 3 4 3 36 Aktionell: Installationsqualifizierung
¢11.10. e) oder nur teilweise | 21 CFR Part 11 knnen ber OQ — Tests nachweisen | (1Q):
vorhanden. nicht erf lit werden. Das dass:
System entspricht damit - die Audit Trail Funktion - Die in der nebenste-
Audit  Trail Funktion | nicht den gltigen cGMP aufzeichnet wer, wann, wel- henden Spalte gefor-
fehlerhaft. Standards. che nderungen an den elek t- derte Risikoanalyse
ronischen Daten vorgenom- liegt in aktueller und
Audit Trail Funktion wird men hat, oder die Daten genehmigter Version
vom Benutzer bewusst transferiert (z.B. im Netz- vor.
oder unbewusst abge- werk), oder abgespeichert
schaltet. hat. - Die SOP, die den

Vom Audit Trail aufge-
zeichnete Informationen
werden bewusst oder
unbewusst manipuliert
oder gel scht.

der Start und die Funktionali-
tt (z.B. Umfang der aufge-
zeichneten Informationen) des
Audit Trails unabh ngig vom
angemeldeten Benutzer ist
und weder von diesem, noch
vom Administrator  bewusst
oder unbewusst abgeschaltet
werden kann.

die vom Audit Trail aufge-
zeichneten Informationen
weder bewusst noch unbe-
wusst manipuliert werden
k nnen.

eine vollst ndige und
fehlerfreie Version des Origi-
naldokumentes (inkl. Meta-
daten) hinterlegt wird, wenn
dieses abge ndert wird.

eine automatische und
eindeutige Versionierung der
unterschiedlichen Revisionen
des Dokumentes erfolgt (inkl.
der zugeh rigen Metadaten).

Umfang bzw. das Vor-
gehen zur regelm §i-
gen Prfung der Audit

Trail Funktion be-
schreibt, liegt im Ent-
wurf vor.
- Das Konzept zur

Migration der Informati-
onen aus dem Audit
Trail bei einem Re-
lease- bzw. System-
wechsel liegt in aktuel-
ler und genehmigter
Form vor.




